actualités uridigue

Secret des affaires et données
personnelles : la sécurité
numerique en question

m A ’heure du big data et du tout numérique, nombreux sont les textes

qui protégent les entreprises contre le piratage de leurs données
stratégiques. Dans le méme temps, leurs obligations en matiére de sécurité
numérique ne cessent de croitre, imposant la mise en ceuvre de mesures
organisationnelles de protection de plus en plus sophistiquées.

ccés frauduleux

a un systeme de

données, entrave

au fonctionnement
des systémes d’information,
protection sui generis du
producteur de bases de
données : I'arsenal juridique
visant a protéger les
informations stratégiques
des entreprises s'étoffe
constamment. Derniers en
date, la proposition de loi sur
le secret des affaires adoptée
par le Sénat le 18 avril 2018
qui sanctionne l'usage illicite
d’'informations secrétes, ou
le Reglement européen sur
la protection des données
personnelles (RGPD), entrant
en vigueur le 25 mai prochain.
Cependant, queelles visent
Pactivité économique d’une
société (secrets industriels,
procédés de fabrication,
informations financiéres) ou
qu'elles revétent un caractére
personnel (données clients,
fournisseurs et collaborateurs),
les données des entreprises
doivent étre gouvernées
par des régles de sécurité
numérique, qui peuvent
conditionner leur protection.
Ceest ainsi qu'une information
sera protégée au titre du secret
des affaires notamment si
elle a fait I'objet « de mesures
de protection raisonnables,
compte tenu des circonstances,
pour en conserver le caractére
secret ». A lalecture des
discussions ayant entouré le
vote de ce texte, ces mesures
de protection « raisonnables »
pourraient aller dela
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simple mention explicite du
caractére confidentiel d’une
information a I'adoption de
réelles mesures techniques et
organisationnelles intégrées
par les entreprises. Ces
démarches ne sont pas sans
rappeler les obligations

fixées par le RGPD relatives

a la sécurité des données
personnelles dont il convient
de s'inspirer. En effet, ces
deux textes tendent tous
deux a responsabiliser les
entreprises face a la gestion
de leurs données et aux cyber-
menaces. Les dispositions du
RGPD imposent I'intégration
de la protection des données
des la conception d’un service
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et la mise en place d'une
politique, de mesures et
d’outils internes garantissant
une protection optimale

des données (« privacy by
design », études d’impact,
évaluation des risques,
notification de failles de
sécurité). A la lumiére de

ce texte, la protection des
secrets d'affaires pourrait
alors également impliquer,
en fonction de la nature des
informations a protéger et
au-deld d’une sécurisation
des réseaux informatiques,
I'intégration d’une politique
et de procédures internes
organisant et encadrant
strictement la protection
des données financiéres,
commerciales et industrielles
de I'entreprise, comme la
mise en place d'accords

de confidentialité, de
procédures de formations
internes et I'adoption

de restrictions d'accés
physiques et électroniques
adaptées au contenu des
informations protégées. mmm

> mm Laprotection des secrets d'affaires
ce qu'il faut retenir etcelle des données personnelles
convergent vers un enjeu commun : I'instauration d’un cadre
juridique permettant une sécurisation numérigue optimale.

Dans un souci de rationalisation de temps et des coits,
les entreprises ont tout intérét a appréhender conjointement

ces deux problématiques.

Responsabilité des
internautes négligents
Un client avait recu plusieurs
e-mails portant le logo imité
de sa bangue, l'invitant a
renseigner ses données
personnelles et ayant
conduit a la soustraction
frauduleuse de plus 7 000 €
sur son compte. Par un arrét
du 28 mars 2018, la Cour

de cassation retient pourtant
la négligence fautive du client
pour casser la decision

de la Cour d'appel et exclure
la garantie de sa banque en
considérant qu'un utilisateur
normalement attentif aurait
du se douter qu'il s'agissait
de hamegonnage

Facebook condamnée
atransmettre les
données d’un utilisateur
Une page Facebook usurpait
I'identite d'un boulanger

en jetant le discredit sur

son activite commerciale

par la publication de

photos representant les
locaux de la boulangerie
dans un état déplorable

Les demandes formulées
pour faire supprimer cette
page s'étant révelées
infructueuses, la victime a
assigné Facebook en reféré
et a obtenu du juge que cette
derniére lui communique

les données de nature a
identifier 'usurpateur,

Intelligence artificielle
et conditions de travail
La Cour de cassation a
considere, dans un arrét du
12 avril 2018, que l'introduction
aupres de charges de
clientéle d'une société d'un
programme informatique
reposant sur 'intelligence
artificielle, congu dans le

seul but d'aider les salariés a
traiter les nombreux courriels
recus en les triant par ordre
de priorité, n‘avait pas de
conségquences majeures

sur les conditions de travail
de ces derniers nécessitant
une expertise du CHSCT
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